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OCHRONA INFORMACJI ZDROWOTNYCH
W STANACH ZJEDNOCZONYCH"

STRESZCZENIE

Lekarze powinni zna¢ prawne obowiazki ochrony mozliwych do zidentyfikowania informacji zdro-
wotnych pacjenta. Mimo ze dane zapisywane na papierze maja takie same standardy prywatnosci,
jednak te, ktore sa gromadzone lub przesytane elektronicznie, moga by¢ podatne na przedostanie si¢
w niepowotane r¢ee. Ta uwaga potwierdza potrzebe prywatnosci i poufnosci danych medycznych
pacjentow, sugeruje zabezpieczenie ich przed dostgpem niepowotanych 0sob oraz niewtasciwym ich
uzyciem. Zabezpieczenia powinny by¢ wtasciwe dla techniki gromadzenia, uaktualniania oraz prze-
sytania danych. Nie moga nadmiernie obcigza¢ lub utrudnia¢ dost¢pu do opieki medyczne;j.
Amerykanska Akademia Pediatrii zaleca, aby zabezpieczenia byty dostosowane do potrzeb pacjen-
tow. Obecnie w Stanach Zjednoczonych prowadzi si¢ dyskusje na temat ograniczenia odpowiedzial-
nosci lekarzy do przekazywania danych. Sadzi sig, ze nowe standardy prywatnosci i poufnosci pa-
cjentdow musza rownowazy¢ potrzeby zdrowotne spoleczenstwa oraz prawa pacjentow, bez zmniej-
szania mozliwosci lekarzy do udzielenia wysokiej jakosci opieki medycznej. Lekarze oraz stowa-
rzyszone z nimi instytucje sa odpowiedzialne za bezpieczenstwo oraz poufno$¢ danych medycznych.
Aktualnie, w ponad czterdziestu stanach, ujawnienie medycznych informacji jest zabronione.

Akt ubezpieczenia zdrowotnego z 1996 r. (HIPAA) upowaznia rzad Stanéw Zjednoczonych do uchwa-
lenia narodowych standardow prywatno$ci danych medycznych poprzez czynnosci legislacyjne lub
regulacyjne.

Stowa kluczowe: ochrona, informacje zdrowotne, Stany Zjednoczone.

SUMMARY

Doctors should know their legal responsibilities to protect the privacy of identifiable patient health
information. Although paper and electronic medical records have the same privacy standards, health
data that are stored or transmitted electronically are vulnerable to unique security breaches. This
statement describes the privacy and confidentiality needs and rights of pediatric patients and sugge-
sts appropriate security strategies to deter unauthorized access and inappropriate use of patient data.
These requirements should be reasonable and appropriate for the technology used to store update,
and transmit data. Most importantly, the security provisions should not unduly burden physicians or
impede the provision of health care.

* Opracowano na podstawie Pediatric Practice Action Group and Task Force on Medical Infor-
matics. Pediatrics 1999; 104(4). Privacy Protection of Health Information Patient Rights and Pedia-
trician Responsibilities.
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The American Academy of Pediatrics recommends that legislated or regulated provisions accom-
modate the unique needs of pediatric patients newborns, infants, children, adolescent, and young
adults. Any new standards for patient privacy and confidentiality must balance the health needs of
the community and the rights of the patient without compromising the ability of pediatricians to provide
quality care. Pediatricians or their affiliated institutions are responsible for the security and confi-
dentiality of medical records in their possession. Currently more than 40 states have statutes impo-
sing civil or criminal penalties for impermissible disclosure of medical information. The Health In-
surance Portability and Accountability Act of 1996 (HIPAA) authorizes the federal government to
establish a national standard for medical record privacy either by legislative or regulatory action.

Key words: protection, health information, The United States.

UZYTKOWNICY INFORMACJI ZDROWOTNYCH W STANACH ZJEDNOCZONYCH

Decyzja o monitorowaniu, ograniczaniu lub kontrolowaniu dostgpu do danych
medycznych jest uzalezniona od pierwotnego lub kolejnego ich uzycia. Pierwotni
uzytkownicy to pracownicy klinik (lekarze, pielggniarki, terapeuci oraz inne po-
krewne instytucje), ktorzy korzystaja z informacji zdrowotnych w celu zapewnie-
nia pacjentowi odpowiedniej opieki medyczne;.

Innymi uzytkownikami informacji zdrowotnych sa pracownicy naukowi, na-
uczyciele, platnicy ubezpieczenia od odpowiedzialnosci cywilnej, administrato-
rzy, przedstawiciele prawa, ksiggowi, pracodawcy oraz pracownicy firm ubezpie-
czeniowych; ich dostgp do danych zdrowotnych nie musi by¢ zwiazany z lecze-
niem pacjenta.

Pacjenci majq prawo by¢ powiadomieni o osobach korzystajacych z ich danych
medycznych. Ubezpieczyciele lub platnicy zdrowotni, ktdrzy zadaja dostgpu do
danych zdrowotnych w celu ich wykorzystania, powinni powiadomi¢ o tym pa-
cjentow oraz udzieli¢ informacji, w jakim celu wykorzystuja dane; ich obowiaz-
kiem jest ochrona poufnosci pacjenta.

DOSTEP DO DANYCH MEDYCZNYCH

Dane medyczne sa wlasnos$cia instytucji, w ktorej zostaty zapisane; pacjenci
maja prawo wgladu do nich. Lekarze i ich pacjenci oraz opiekunowie decyduja,
kto moze mie¢ ograniczony lub pelny dostep do tych danych. Opiekunowie maja
prawo przeglada¢ dane medyczne dzieci, kiedy chca. Wyjatek stanowia nieletni,
majacy prawo do poufnosci. Zasadnicza rola lekarzy jest mediacja migdzy rodzi-
cami i nastolatkami, w celu zmniejszenia konfliktu dotyczacego dostgpu do infor-
macji medycznych. Ogranicza si¢ dostep do danych medycznych stosownie do
wieku, postawionej diagnozy lub innych czynnikoéw okreslonych przez stanowe
lub federalne prawo. Decyzja pacjentdow musi by¢ respektowana i nie powinna by¢
negowana.
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Rodzice i opiekunowie powinni mie¢ Swiadomos$¢ ryzyka zwiazanego z udo-
stgpnianiem informacji zdrowotnych w celach nie zwigzanych z leczeniem. Zale-
ca si¢ im, aby rozwazyli:

— precyzyjno$¢ informacji,

— czy z danych korzysta pierwotny czy kolejny uzytkownik?,

— urzedowe uzycie danych,

— czy zastrzezono ograniczenie lub pelny dostep do danych?,

— czy dane identyfikuja pacjenta?,

— czy dane sa analizowane i publikowane jako niezalezne, czy sa powiazane z in-
nymi danymi i przedstawione jako wnioski z analizy?

Instytut Medycyny w Stanach Zjednoczonych okreslit trzy poziomy zabezpie-
czen danych medycznych pacjenta: nieuprzywilejowane (najmniej precyzyjne
dane), uprzywilejowane (precyzyjne i poufne dane) oraz bardzo precyzyjne i po-
ufne. Zabezpieczenia elektroniczne dotycza elektronicznego podpisu, hasta, iden-
tyfikacji pacjenta i pos§wiadczenia kliniki, gwarantujac wysoki poziom tajnosci
najbardziej precyzyjnych informacji. Jednak moga pojawi¢ si¢ trudnosci z zabez-
pieczeniem takich informacji, jak: choroba przekazana droga seksualna, adopcja,
naduzywanie przemocy fizycznej, naduzywanie substancji, ptciowosc¢, choroby ge-
netyczne, rak lub choroby umystowe, jezeli przekazuje sig je kolejnym uzytkow-
nikom.

Informacje zdrowotne, do ktorych jest ograniczony dostep, moga wymagac do-
datkowych zabezpieczen, np. uzycia osobnego dziatu (gdy dane sa zapisywane na
papierze) lub hasta (gdy dane sa zapisywane elektronicznie).

UDOSTEPNIANIE AKT MEDYCZNYCH

Lekarze oraz stowarzyszone z nimi instytucje powinni egzekwowacé dyscypli-
n¢ w ujawnianiu akt medycznych oraz posiada¢ oryginalne dokumenty dotyczace
zdrowia pacjenta. Anonimowe informacje i dane o pacjentach, uzywane do badan
lub publicznych funkcji zdrowotnych, powinny by¢ udostgpniane pod nadzorem
wlasciwych instytucji, np. instytucji przegladu danych (IRBs). Ujawnianie infor-
macji bez zgody pacjenta jest karane.

PRECYZJA I INTEGRALNOSCI DANYCH MEDYCZNYCH

Lekarze oraz zwiazane z nimi instytucje sq odpowiedzialnie za precyzjg i inte-
gralno$¢ danych medycznych. Informacje powinny by¢ doktadne, obiektywne,
czytelne, aktualne i petne. Zaden zapis stanu zdrowotnego pacjenta nie powinien
by¢ kasowany. Jezeli zapis o zdrowiu pacjenta jest niewlasciwy, moze by¢ zmie-
niony przez klinikg czy szpital. Kliniki uzywajace elektronicznego systemu infor-
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macji musza weryfikowac system zabezpieczen, w celu wyeliminowania dostepu
0sOb nieupowaznionych oraz zmieniania danych.

Rodzice lub opiekunowie moga dotacza¢ komentarze na pismie do elektronicz-
nych danych.

ELEKTRONICZNE PRZESYLANIE DANYCH

Lekarze powinni stara¢ si¢ uzywac wlasciwych zabezpieczen, gdy przesytaja
dane pacjenta droga elektroniczna, np. faksem, poczta elektroniczna, Internetem.
Osoba, ktora otrzymuje dane, jest za nie odpowiedzialna. Informacje zdrowotne
nie powinny by¢ przesytane do nieznanych odbiorcéw. Dla zachowania poufno-
Sci nalezy przesta¢ potwierdzenie odbioru po otrzymaniu danych oraz zapewnie-
nie uzycia ich do wtasciwych celow. Producenci oprogramowania maja mozliwo$¢
poprawic¢ bezpieczenstwo przesytania danych. Jezeli pojawia si¢ przekaz medyczny,
osoby otrzymujace go sa odpowiedzialne za niego i zobligowane uzywaé¢ danych
wylacznie do whasnych celow. Dla szerszego uzycia informacji medycznych po-
trzebna jest zgoda pacjenta.

ELEKTRONICZNY BILLING

Przeksztatcenie dokumentéw zwiazanych z rachunkowos$cia w elektroniczne
billingi oraz zwrot kosztow moga przyczyni¢ si¢ do uzycia zewngtrznych zrodet
elektronicznej wymiany danych (EDI). Izby rozrachunkowe EDI otrzymuja dane
przestane elektronicznie od zwigzanych z nimi instytucji (np. gabinetu lekarskie-
go lub kliniki), przeksztalcaja dane w elektroniczny format, a nastgpnie wysytaja
do ptatnika. Sprzedawcy EDI powinni zapewni¢ klientow, ze ich system zabezpie-
czania danych spehnia federalne standardy, zabezpieczajac dane pacjenta.

Wedtug obecnych standardow HIPA A, za niedopelienie wymogoéow moze by¢
natozona kara od 100$ do 25 000$ na osobg w ciagu roku. W konsekwencji insty-
tucje korzystajace z EDI nie powinny by¢ odpowiedzialne za bledy sprzedawcow.
Federalne standardy elektronicznego przesytania danych nie spetniaja wymogow
stanowego prawa, jezeli nie otrzymaja zgody od ministra zdrowia.

REJESTR ZDROWIA

Rejestr zdrowia w Stanach Zjednoczonych to zorganizowany system: groma-
dzenia, przechowywania, wyszukiwania, analizowania i rozpowszechniania infor-
macjina temat chorob, czynnikoéw ryzyka lub ujawnienia okolicznosci powoduja-
cych niszczenie zdrowia. Rejestr moze by¢ kierowany przez agencje federalnego
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rzadu (np. Narodowy Rejestr Ujawniania Informacji Zdrowotnych), uniwersytety
(np. nadzoér, epidemiologia i koncowy rezultat, rejestr zachorowan na raka), orga-
nizacje niekomercyjne (np. rejestr chordb oczu), prywatne organizacje (np. rejestr
transplantacji) lub rzady stanowe (np. elektroniczny rejestr narodzin, system mo-
nitorowania noworodkow oraz rejestr uodpornien).

Plany wprowadzenia numeru identyfikacji pacjenta (UPI), jako uproszczenie
administracyjne HIPAA, zostaly wstrzymane, kiedy zauwazono, ze placowka UPI
mogtaby stworzy¢ narodowy bank danych zdrowotnych. Rodzi to obawy dotyczace
prywatnosci i poufnos$ci informacji medycznych pacjenta.

Rzad federalny zdecydowal utrzymaé rozwoj standardow UPI do momentu
ustanowienia regulacji chroniacych prywatnos¢ informacji zdrowotnych pacjen-
ta. Ponad 20 standw powotato rejestry odpornos$ci, natomiast wiele z pozostatych
rozwaza ich zalegalizowanie.

Publiczne badania zdrowotne maja na celu ochrong spoteczenstwa przed wy-
buchem epidemii chordb, ktorych mozna uniknaé poprzez szczepionki, a takze
obliczenia kosztow opieki oraz uproszczenie gromadzenia danych zdrowotnych
w stanowych agencjach zdrowia i szkotach. Wydaje sig, ze bez wlasciwego zabez-
pieczenia, dotyczacego udostgpniania danych odpornosciowych pacjenta oraz re-
jestru szczepien, moze nastapi¢ ograniczenie prywatnosci informacji zdrowotnych
pacjenta.

W Kalifornii wprowadzono prawo pozwalajace lekarzom na dostep do baz
danych dotyczacych odpornosci, bez uprzedniej zgody pacjenta.

Sadzi sig, ze lekarze powinni zminimalizowac ryzyko zwiazane z przekazywa-
nie danych. Przed rozpoczgciem gromadzenia danych odpornosciowych naleza-
loby zabezpieczy¢ prywatnos¢ pacjenta, wlaczajac ograniczenia do dostgpu danych,
uaktualnienie, przeglad lub przekazywanie danych, oraz naktada¢ surowe kary za
nieupowaznione ujawnienie danych. Personel rejestru ma oferowaé na pismie stan-
dardy zabezpieczen. Maja by¢ one znane takze pracownikom rejestru, pacjentom
oraz rodzicom. Cel uzycia danych powinien zosta¢ wyjasniony.

Obowiazkiem lekarzy w Stanach Zjednoczonych jest ochrona medycznych
informacji pacjentow. Federalne przepisy wypieraja mniej znaczace prawa ochrony
oraz zaktadaja, ze nieistniejace prawo pacjenta (szczegolnie nieletnich) do prywat-
nosci powinno by¢ wycofane lub ograniczone.

REKOMENDACJE AMERYKANSKIEJ AKADEMII PEDIATRII

Lekarze w Stanach Zjednoczonych powinni zachgcaé politykow do ustanowie-
nia prawa, w celu zniesienia ryzyka zwigzanego z gromadzeniem, ochrona, anali-
zowaniem lub rozpowszechnianiem danych medycznych. Powinni tez wspierac
prawo powiadamiania pacjentéw (przynajmniej co roku) o wgladzie do ich danych
medycznych (w zawiadomieniu — nazwa instytucji, ktdrej dane sa udostepnione
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i cel ich uzycia). Dobrze jest, jezeli pacjenci sa powiadomieni o ryzyku zwiaza-
nym z podpisaniem zgody na udostgpnienie informacji medycznych. Zaleca sig,
aby pacjenci lub ich opiekunowie mieli nie tylko prawo wgladu do wtasnych da-
nych medycznych, ale takze powinno si¢ zezwala¢ dotacza¢ komentarze do nich,
kopiowa¢ je oraz dawa¢ mozliwos¢ upowazniania oso6b do korzystania z danych
pacjentow.



